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Praca sa venuje postrannemu utoku na implementacie asymetrickeho schematu RSA, ktore pre
urychlenie vyuzivaju Cinsku vetu o zvyskoch (CRT) a Montgomeryho aritmetiku. Inovativnym
sposobom spaja existujuci utok na toto schema publikovanym na konferencu CHES 2009 s algoritmom
SFT pre Madame vyznamneho koeficientu diskretnej furierovej transformacie (DFT) publikovaneho na
konferencii CRYPTO 2009. Autorka nielen nachadza spojenie tychto pristupov, ale rovnako aj
navrhuje pat'nasobne zrychlenie algoritmu pre tento konkretny pripad. Pracu uzatvara seriou
experimentov, ktore potvrdzuju predosle teoreticky dokazane vysledky.
V prvej casti prace sa autorka zameriava na definiciu a popis vlastnosti potrebneho aparatu v teorii
DFT, Znacenie je konzistentne prebrane od autorov Adi Adakia a Serge Vaudenay. V dokazoch
niektorych zakladnych vlastnosti si autorka vsima mozne drobne upresnenia niektorych odhadov, co
potvrdzuje ich pine pochopenie.
Pre ucely utoku je definovana specialna periodicka funkcia, na ktoru je aplikovany algoritmus SFT.
Autorka si vsirna viacero jej specifickych vlastnosti, jasne ich formuluje a dokazuje. Poukazuje na
specialny tvar diskretnej furierovej transformacie tejto funkcie a jej vyznamne koeficienty, co ju vedie
k zaveru upravit' existujuci obecny algoritmus SFT pre tento konkretny pripad. Upravy su opodstatnene
jasne dokazanymi lemmami.
Druha cast' prace popisuje scenar utoku. Postupne tu sii uvedene zakladne popisy schematu RSA a jeho
sifrovacej resp. podpisovacej transformacie, algoritmus pre vypocet modularnej exponenciacie
pomocou CRT a urychlovacia Montgomeryho aritmetika. Autorka sa odkazuje existujuce postranne
utoky od Tornoeda a spol.. Pomocou postrannej informacie, o ktorej je predpoklad, ze je utocnikovi k
dispozicii, je definovana funkcia, ktora presne zapada do teoretickeho aparatu popisaneho v prvej casti.
Vystupom algoritmu SFT popisaneho v prvej casti je jeden z faktorov RSA modulu, tj. jeho
faktorizacia a rozbitie schematu.
Experimentahie overenie utoku je poplsane v tretej casti prace, Na zaklade emulovanej postrannej
informacie sii porovnane povodny algoritmus SFT a jeho upravy navrhnute autorkou. Experimenty
ukazuju, ze oba algoritmy vracaju v tejto situacii korektne vysledky. Algoritmus upraveny pre mto
konkretnu situaciu je vsak rychlejsi pat'nasobne.
Predlozena praca ja kvalitna obsahom i formou. Autorka popisuje problematiku z teoretickeho
hl'adiska, vylepsuje existujuce riesenie a overuje ho praktickymi experimentami. Potvrdzuje preto, ze
phie pochopila zadanie prace.
Na zaklade uvedenych faktov pracu hodnotim znarnkou
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